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Tendra un impacto en los sistemas informaticos de toda Europa

Las implicaciones TIC de Ia nueva
normativa de proteccion de datos

LUCTA BONILLA

@ Hace unas semanas se daba
a conocer que la Comisién
Europea est4 trabajando en
una nueva normativa europea
en materia de Proteccién de
Datos, que vendrd a sustituir
a las actuales disposiciones
que datan de 2005 y que pre-
visiblemente ver4 la luz en un
par de aios, con las modifica-
ciones pertinentes.

A modo de resumen, la
nueva legislacién, presentada
por la Comisaria de Justicia,
Viviane Reding, plantea cues-
tiones como unas medidas pu-
nitivas m4s duras que las que
hasta ahora se imponfan a las
empresas que violaban la ley,
con sanciones que pueden lle-
gar al 5% de la facturacién
total de la companfa que in-
curra en delito. Ademds, la
normativa plantea el llamado
‘derecho al olvido de los da-
tos, lo que supone que tanto
{as autoridades relevantes en
proteccién de datos del pais en
cuestién como rodos los par-
ticulares afectados deberdn ser
notificados en el plazo de 24

horas acerca de cualquier fa-
llo en la gestién de los datos,
incluyendo su destruccién no
autorizada o su pérdida. Por
otro lado, aquellas organiza-
ciones que cuenten con mds
de 250 empleados podrian es-
tar obligadas a designar a un
responsable de la proteccién
de los datos o Data Protection
Officer, una figura que ya es
obligatoria en algunos paises
como Alemania.

Ante esta situacién, cabe
»“eguntarse cudles son las po-
sibles implicaciones que dicha
normativa podrfa tener para el
sector TIC, igual que en los
sistemas informdticos de las
organizaciones. En el primer
caso, desde el punto de vista
legal, segtin explica Belén
Arribas, abogada responsable
de DProteccién de Datos
de Monereo Meyer Marinel-
lo Abogados, “entendemos
que, en puridad, a las empre-
sas espafiolas, principalmente
a las TIC pero también a las
no TIC, no les va a impactar
en tan gran medida la futura
normativa, puesto que ya es-
t4n sometidas a una gran pre-

sién para su compliance en es-
te campo de la proteccién de
datos”.

Para la abogada, esta refor-
ma “quiere poner coto 2 cier-
tas précticas de algunos de los
grandes actores de Internet
(buscadores, redes sociales, y
demds) quienes, ampardndose
en regirse por las leyes ameri-
canas, han tenido poco menos
que carta blanca pa‘a tratar los
datos personales de los euro-
peos”. Y es que a partir de aho-
ra, “todos los que ofrezcan
bienes y servicios en Europa,
independientemente de don-
de tengan su sede o sus servi-
dores, deberdn responder en
base al derecho comunitario
y ante las autoridades compe-
tentes europeas”’, afiade. Por
otra parte, para Belén Arribas,
el punto positivo de esta re-
forma es que “se reducirfa el
‘mosaico’ normativo existente
en la UE hoy en dfa, y la con-
siguiente homogeneizacién de
las obligaciones de las empre-
sas, a la vez que impactarfa po-
sitivamente en su cumpli-
miento, ya que podria
suponer un ahorro global pa-

ra és[as un se Cifra €n unos
2,3 millones de euros al afio”.

;Y los sistemas informadticos?
Pero con estas novedades, la
normativa s traerd previsible-
mente consigo cambios para
los sistemas informdticos cor-
porativos. Ignacio Chico, di-
rector general de la compaiifa
espafiola de gestién docu-
mental Iron Mountain, expli-
ca que, dado que las empresas
tendrén que notificar a fas au-
toridades cualquier brecha de
informacién en un plazo in-
ferior a 48 horas, se verdn obli-
gadas a contar con sistemas
tecnoldgicos equipados con
un software capaz de archivar
datos y monitorizar los pro-
cesos. “Un pre requisito que
los sistemas informdticos ten-
drén que cumplir serd el de
poder identificar los tipos de
datos que se manejan, los
usuarios que acceden a esa in-
formacién y qué es lo que ha-
cen con ella. Por ejemplo, ten-
drd que ser posible saber si
alguien del departamento de
ventas ha mandado un correo
electrénico adjuntando un
documento con toda la base
de datos de clientes, o -mejor
auin-, tendrd que ser capaz de
evitar que algo asf ocurra”’,
opina Chico.

Igualmente, la nueva nor-
mativa también tendr4 un im-
pacto en los sistemas inform4-
ticos de las empresas que
operan en toda Europa, pero
que tienen diferentes tipos de
redes informdticas y sistemas
tecnoldgicos segin el pafs de
ubicacién. Esto supone que
“los sistemas diferentes ten-
drdn que unificarse con el fin
de garantizar procesos trans-
parentes y un mismo estindar
en el funcionamiento”, afirma
Chico. Y es que tradicional-
mente, cada pais ha gestiona-
do sus sistemas informdticos
en funcién de la legislacién
local de proteccién de datos,
y la nueva normativa hard que
en algunos paises haya que im-
plementar controles adiciona-
les y en otros haya que poner
en marcha nuevos procedi-
mientos tecnoldgicos para al-
canzar un tnico estdndar.
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